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Respuesta de Estados Unidos al cuestionario sobre
PRIVACIDAD '

TEMA

La capacidad de Internet para facilitar la recopilacion, el uso y la transmisién de
mformaciéon puede plantear desafios a la privacidad personal. Si se quiere que las
personas se sientan comodas al momento de hacer negocios en linea y que Internet y el
comercio electrdnico prosperen, es fundamental garantizar la privacidad personal en el
ambiente en red.

ANTECEDENTES

Al llevar noticias ¢ informacién a las personas a nivel mundial y asi permitirles
comunicarse entre si con mayor libertad, Internet y otras redes electrénicas cumplen una
funcién democratizadora. De igual forma, estas tecnologias permiten tanto a los
gobiernos como al sector privado transmitir, procesar y almacenar enormes cantidades de
informacion sobre las personas. Estas capacidades se tornan cada vez mds esenciales para
que los gobiernos funcionen con eficacia y los negocios operen con eficiencia. No
obstante, al utilizar estas redes, las personas aportan detalles de sus vidas. En los utlimos
afios, Estados Unidos y ofras naciones han venido trabajando cada vez con mayor ahinco
en distintas formas de garantizar la proteccion de la privacidad de los datos. El desafio
reside en alcanzar un equilibrio entre los valores en competencia: el derecho de los
. particulares a la privacidad y el libre flujo de informacion entre las naciones y entre los
mismos individuos.

Tradicionalmente, Estados Unidos ha adoptado un enfoque sectorial ante la privacidad
que descansa en una mezcla de legislaciones, reglamentos y autorregulacion del sector
privado (como cddigos de conducta y politicas corporativas). Con la publicacién del
documento Un marco de referencia para el comercio electronico mundial en julio de
1997, el gobiemo estadounidense enfatizd la importancia de la proteccion de la
privacidad y alenté al liderazgo del sector privado a establecer regimenes de
autorregulacion eficaces. Desde julio de 1997, el gobierno ha trabajado con el sector
privado para fomentar el desarrollo y la adopcion de estos enfoques. El Presidente
encomendo al Secretario de Comercio y el Director de la OMB la tarea de asegurar la
determinacion de este sistema de autorregulacion.

El Primer informe anual del Grupo de Trabajo del gobierno estadounidense sobre
comercio electronico, publicado en noviembre de 1998, resefia el progreso alcanzado en
la puesta en marcha de protecciones eficaces y ubicuas de la privacidad basadas en la
autorregulacion.
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Las empresas estadounidenses han emprendido un conjunto de acciones para hacer frente
a esta cuestion:

La Online Privacy Alliance (OPA) ha dado a conocer sus “Lineamientos sobre
politicas eficaces de privacidad”, en los cuales detalla una serie de politicas dirigidas
a proteger informacién personal en un ambiente en linea o de comercio electrénico.
La OPA también publicé lineamientos para una observancia eficaz, en lo que
constituye un marco de referencia para velar por la proteccién de la privacidad en el
ciberespacio. Al sumarse a la OPA, toda asociacién se compromete a adherir a la
declaracién de misién de la Alianza: (1) adoptar y dar a conocer lineamientos sobre
la privacidad que sean compatibles con los lineamientos de la Alianza y apropiados
para la membresia de la asociacién, y (2) participar en mecanismos de
autorregulacion adecuados para las asociaciones en linea. Toda asociacion podra
utilizar a su discrecién un sello u otro programa externo de cumplimiento de la
autorregulacion.

Los miembros de la Alianza representan una amplia gama de sectores industriales,
entre ellos la alta tecnologia, las telecomunicaciones, servicios financieros,
proveedores de servicios en linea y de Internet, servicios de bases de datos, ventas al
detal, espactaculos, mercadeo y publicidad. Los lineamientos que rigen las politicas
de privacidad ente los miembros de la Alianza tienen que ver con la recoleccion, el
uso y la divulgacién de informacién personal, seleccion, seguridad de los datos,
calidad de los datos y acceso a los mismos. La Alianza adopté también una politica
especial relativa a la notificacion de los padres con el fin de proteger la privacidad de
los nifios en linea. El marco de observancia contiene los criterios para la definicién de
un programa confiable de sellos de privacidad que se utilizaria para advertir a los
consumidores sobre la politica de privacidad de un determinado sitio en la red. Los
programas de sellos que serén utilizados por los miembros de la Alianza deben estar
acordes con los principios de privacidad adoptados por la Alianza.

El “Better Business Bureau” estda llevando adelante un programa de sellos de
autorregulacion sobre la privacidad a través de su subsidiaria BBOnLin. El programa
de privacidad de BBOnlLine confiere un sello a las empresas que den a conocer sus
politicas de principios de privacidad que incluyan ciertos principios; la institucién
también participa en la solucion de diferencias, supervisa el cumplimiento de las
normas mediante practicas de evaluacién e impone sanciones a los infractores.

El “TRUSTe Privacy Program” ofrece un “sello de confianza”, un simbolo impreso
en linea que significa que ese sitio en la red ha adquirido el compromiso de dar a
conocer sus practicas de privacidad mediante la publicacion de una declaracion sobre
privacidad que esta respaldada por el proceso de aseguramiento de TRUSTe. El sitio
en la red conviene en divulgar las pricticas de manejo de informacién en la
declaracion de privacidad, mostrar ¢l sello de confianza y adherir a las practicas de
privacidad anunciadas. El programa también estipula la participacion en las
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revisiones de cumplimiento ejecutadas por auditores oficiales de TRUSTe, Coopers
& Lybrand y KPMG Peat Marwick.

e La comunidad técnica de Internet ha concluido un trabajo sobre las especificaciones
de una serie de tecnologias para facultar a los consumidores para proteger la
privacidad en linea. Estas tecnologias determinan las preferencias de privacidad de
los consumidores y las comunican automdticamente a los operadores de los sitios en
la Red. Se requerird de mds tiempo para llevar al mercado las aplicaciones basadas en
estas especificaciones, pero ayudardn a las personas, compatfiias y organizaciones de
autorregulacién en la proteccion de la privacidad.

En el transcurso del préximo afio, el Departamento de Comercio pondra en practica
compromisos adoptados por la Online Privacy Alliance y otros grupos; igualmente,
supervisara la difusién de una autorregulacién eficaz a otras compafiias que hacen
negocios en linea. Si bien los enfoques del sector privado que estan siendo
instrumentados son promisorios, los compromisos de lograr una autorregulacion eficiente
y efectiva deben traducirse en acciones concretas. Si se pretende que la autorregulacion
funcione, estos esfuerzos deben ampliarse.

El 31 marzo 1999, IBM anunci6 que limitara su publicidad a aquellos sitios de la red que
publiquen una declaracién clara sobre su politica de privacidad. El Secretario de
Comercio, Richard Daley, hizo un reconocimiento a este resuelto mensaje que implica el
desafio de IBM e instd a otras empresas a seguir la iniciativa de IBM y restringir sus
publicidades a aquellas pdginas que publiquen sus respectivas politicas de privacidad,
incluida una notificacién sobre el tipo de informacion solicitada y c6mo la misma es
utilizada, una oportunidad para que el consumidor escoja como serd utilizada su
informacién, una garantia de que los datos estardn seguros, una oportunidad de acceso
razonable a los datos y mecanismos de tramitacion de los reclamos de los consumidores.

La Ley sobre la Comision de Libre Comercio (FTC) prohibe la comisién de hechos y
practicas desleales y engafiosas. Mediante esta ley, la FTC ha podido actuar en contra de
incumplimientos de una politica de privacidad anunciada por tratarse de acciones
engafiosas y confusas que violan la ley. Ademas, la FTC ha solicitado comentarios sobe
una propuesta de norma para poner en practica la Ley de proteccién de la privacidad de
los menores en linea de 1998. Esta ley prohibe a las empresas recaudar informacion de
menores sin el previo consentimiento de los padres, entre otras medidas. La FTC
contintia supervisando el desarrollo de los esfuerzos de autorregulacion de la industria en
materia de privacidad en linea para los adultos.

En el émbito internacional, el gobierno de Estados Unidos ha asegurado un acuerdo con
el Japon sobre el enfoque liderizado por el sector privado ante la protecciéon de la
pivacidad en linea que también cuenta con el respaldo del U.S.-Japan Business Dialogue.
El Transatlantic Business Dialogue favorece este enfoque; igualmente, grupos de la
industria en Europa y el Japén han manifestado su interés en trabajar con la industria
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estadounidense para llevar a la practica un enfoque comian sobre la autorregulacién de la
privacidad.

El gobierno estadounidense también ha trabajado activamente en el contexto de la OCDE
para fomular una politica de privacidad internacional. Este trabajo ha significado, entre
oiras cosas, una participacion activa en el taller sobre privacidad celebrado en febrero de
1998 y en la Declaracion Ministerial de Ottawa sobre Privacidad, en la cual se reconoce
una multiplicidad de enfoques ante la privacidad, incluidos los enfoques liderizados por
el sector privado, y la continua necesidad de construir puentes entre los distintos enfoques
sobre la privacidad.




