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INTRODUCCIÓN

1. Asociación de la Industria del Software y la Información, 1730 M Street, NW, Suite 700, Washington, DC 20036 USA +1 202 452 1600.

LA IMPORTANCIA FUNDAMENTAL DE LA PRIVACIDAD EN LÍNEA

2. La privacidad en línea es una de las cuestiones más imperativas a las que hacen frente las personas y empresas que utilizan la red. Todo consumidor o industria, toda organización en Internet debe estudiar cómo abordarán este tema de la privacidad.

Los consumidores están preocupados por la privacidad y la seguridad en Internet. Si bien la vasta mayoría de los sitios cibernéticos son legítimos, parte de quienes se desenvuelven en este medio y la cobertura de cierta prensa se han combinado para generar sospechas e inquietud entre los consumidores. Además, muchos usuarios son nuevos en el medio y de alguna forma se ven intimidados ante tecnologías que les son desconocidas.

Como consecuencia de lo anterior, los gobiernos han comenzado a preocuparse también. En respuesta a las inquietudes del público, muchos funcionarios –tanto en Estados Unidos como en otros países- se han dedicado a buscar una respuesta adecuada tanto para las empresas como para los gobiernos. La privacidad en línea es un problema que los países de todo el mundo están abordando de maneras algunas veces muy diferentes.

Adicionalmente, la incertidumbre reinante en el medio jurídico, tanto a nivel nacional como en el ámbito internacional, dificulta que los comerciantes en línea comprendan y cumplan las normas correspondientes. Y debido a que las páginas en la Red son inherentemente internacionales, los comerciantes en línea se enfrentan a un entorno jurídico-legal con el cual no están familiarizados.

Los negocios están respondiendo en forma eficaz a las preocupaciones de los consumidores sobre su privacidad.  Diversos sitios de la red están trabajando en la concepción y puesta en marcha de políticas sólidas y prácticas de privacidad que proporcionen a los consumidores los datos que necesiten para tomar decisiones informadas sobre sus actividades en línea.

ADVANCE \d6Efecto sobre el comercio electrónico

TC \l1 "Efecto sobre el Comercio Electrónico3.  
El comercio electrónico requiere un entorno de seguridad y confianza.  Sin él, los usuarios no estarán dispuestos a compartir información, hacer compras en línea o aprovechar ningún otro beneficio que les ofrece Internet.  

ADVANCE \d6¿Qué es la privacidad en Línea?

TC \l1 "Qué es la Privacidad en Línea?4. 
La privacidad en línea puede definirse como la expectativa de un cliente de que sus actividades, transacciones y preferencias en línea se mantengan privadas, no se utilicen, mal utilicen ni distorsionen, ni que se utilicen de una manera inaceptable.

El reto que enfrentan de los operadores de páginas en la red reside en comprender qué esperan de ellos los clientes.  Sin embargo, muchos consumidores no conocen a cabalidad sus propias expectativas, y lo que es más importante aun es que esas expectativas cambian.  Lo que es aceptable en una página para un consumidor puede resultar totalmente inaceptable para otro consumidor, igualmente que lo que es aceptable en una página puede no resultar aceptable en otra.  Por ejemplo, los consumidores esperan que una farmacia en línea haga preguntas que son posiblemente muy personales sobre sus antecedentes médicos.  Sin embargo, la mayoría de los consumidores podría tener cierta renuencia a proporcionar dicha información a una librería en línea.    

Aun más importante, las preocupaciones de los consumidores pueden cambiar con mucha frecuencia.  Un consumidor que está dispuesto a dar información detallada sobre su historial médico a una farmacia en línea para adquirir sus medicamentos puede resultar reacio a actualizar la misma información al volver a hacer un nuevo pedido del mismo récipe.

Los minoristas de la Red que se esfuerzan por responder a las inquietudes de los consumidores deben poder adaptarse con frecuencia y rapidez a estos cambios en los requerimientos.

Los negocios en línea se han dado cuenta de que los consumidores quieren la conveniencia de la red.  Los consumidores aprecian y exigen, cada vez con mayor frecuencia, productos y servicios más individualizados, personalizados y específicos. Pero al mismo tiempo, estos mismos consumidores están preocupados por la privacidad.   Los detallistas de la red están aprendiendo que sus políticas de privacidad no solamente tienen que ser sólidas sino también flexibles.

ADVANCE \d6Por qué Importa la Privacidad

5TC \l1 "Por qué Importa la Privacidad.
Ya hemos empezado a ver los beneficios tangibles del comercio electrónico: crecimiento económico alimentado por el desarrollo de nuevos mercados, aumento de las comunicaciones por medios poco costosos y el fortalecimiento del consumidor medinate el mejoramiento de la conveniencia y el poder del mercado. No obstante, para asegurar que el comercio electrónico continúe creciendo, deben abordarse las preocupaciones relativas a la privacidad.  Por medio de encuestas de mercado y los comentarios de los clientes sabemos que los temores sobre la privacidad y la seguridad son los obstáculos más importantes al mayor desarrollo del comercio electrónico.  Sabemos que el comercio electrónico requiere de un ambiente de seguridad y confianza.  Las compañías que esperan aprovechar las nuevas oportunidades deben poder disipar las preocupaciones del consumidor en forma eficaz y eficiente.

El problema de la privacidad ha evolucionado por dos motivos claves.  Primero, la tecnología de la Internet y de las redes públicas facilita la recopilación de datos en formas que en el pasado eran desconocidas.  Las nuevas tecnologías permiten que la industria comprenda mejor a sus clientes, utilizando dicha información para desarrollar productos y servicios mejorados y respondiendo rápidamente a las realidades cambiantes del mercado.  Esta información es extremadamente valiosa, y las compañías procuran canalizarla para desarrollar una ventaja competitiva.  Sin embargo, al mismo tiempo, las compañías comprenden que estos datos deben protegerse si pretenden desarrollar una relación a largo plazo con sus clientes.

Es importante destacar que las preocupaciones sobre privacidad trascienden las fronteras de la industria tradicional. Cualquier tienda en línea debe abordar las preocupaciones sobre privacidad, incluso aquella que no recopile datos personales identificables, si pretende desarrollar las relaciones necesarias para asegurar la lealtad del cliente.

Entorno jurídico

TC \l2 "Ambiente Legal
6.
En la actualidad, la privacidad es uno de los mayores desafíos que enfrentan las entidades en línea porque el entorno legal no está claro. Por supuesto, las páginas de la red son inherentemente globales y las nuevas tiendas en línea pueden llegar de inmediato a mercados inaccesibles anteriormente, salvo para las compañías más grandes. Si bien esto brinda oportunidades increíbles, también significa retos, puesto que los consumidores de los distintos países y culturas a veces tienen expectativas muy distintas en cuanto a la privacidad.  Muchos consumidores creen que su privacidad será tratada en línea de la misma forma en que se aborda en el mundo material.  En otras palabras, un consumidor que compra en línea en Finlandia puede suponer, muy naturalmente, que sus transacciones en línea serán tratadas de la misma forma que se realizarían en una tienda local.

Obviamente, el operador en línea tiene, claro está, expectativas muy distintas -a saber, que su página en la red está sujeta a la jurisdicción de su propio país o estado.  El operador en línea está familiarizado con sus leyes locales, de la misma forma que el consumidor está con las suyas.  Y es esta incertidumbre con respecto al entorno legal aplicable lo que plantea un desafío importante para los planificadores en cuanto a la privacidad.

ADVANCE \d6El enfoque de Estados Unidos

TC \l1 "El Enfoque de los EE.UU.7.
El enfoque de Estados Unidos  consiste en abordar los asuntos sobre privacidad sector por sector.  No existen leyes globales en Estados Unidos; en su lugar, distintas industrias cuentan con leyes especializadas que tratan específicamente las necesidades de los consumidores y negocios en esos sectores.  Por ejemplo, las reglas con respecto a la información crediticia son distintas de aquellas que gobiernan la información médica o académica.  Este enfoque ha funcionado bien en Estados Unidos porque permite a los distintos mercados crear un entorno legal adecuado para su propia industria.

Además, varias industrias han desarrollado códigos de conducta informales -y en algunos casos formales- o reglas generales de operación que abordan las preocupaciones sobre privacidad.  Estas normas de industria varían; algunas son bastante rígidas y de su observancia se encargan entes cuasi-gubernamentales, mientras que otras han sido adoptadas más ampliamente, pero su aplicación es menos estricta. Esta capacidad de establecer reglas flexibles y de aplicación a sectores específicos ha sido ventajosa y efectiva para el crecimiento de la industria y de la economía estadounidenses.

ADVANCE \d6El enfoque europeo

TC \l1 "El Enfoque Europeo8
En Europa, el enfoque es muy diferente.  Las leyes sobre la protección de datos que existen en cada país, y que ahora se encuentran incorporadas en la Directiva de Datos de la UE, siguen un enfoque más amplio con respecto a la privacidad.  Este modelo establece un conjunto único de reglas que aplica a la recopilación de datos en general, sin importar la industria.

Dichas reglas proporcionan un entorno legal general y transparente para los negocios, pero no logran proporcionar la flexibilidad que las compañías de distintos sectores puedan necesitar.  Además, desde la perspectiva de Estados Unidos, la protección más amplia o general de los datos no brinda a los negocios ni a los consumidores la capacidad de definir reglas adecuadas relacionadas con una información cuya sensibilidad varía ampliamente. En otras palabras, al tiempo que un consumidor puede mostrarse preocupado por que su información académica se mantenga en privado, sus inquietudes sobre sus transacciones en línea pueden ser muy distintas.

ADVANCE \d6Ambiente jurídico incierto

TC \l1 "Ambiente Legal Incierto9.
Los operadores de páginas en la Red y los negocios de comercio electrónico enfrentan desafíos significativos como resultado de la incertidumbre del ambiente legal. Para nuevos negocios en línea, las interrogantes sobre la ley vigente constituyen un reto significativo al desarrollo de políticas eficaces de privacidad. La naturaleza mundial inherente a la Red obliga a las compañías a atender las preocupaciones de sus clientes internacionales, pero es virtualmente imposible crear una presencia en línea que cumpla con la ley nacional y local de cada cliente potencial en infinidad de países.  El requerir dicho cumplimiento podría detener aún más el desarrollo del comercio electrónico.

ADVANCE \d6Negociaciones en puerto seguro

TC \l1 "Negociaciones de Puerto Seguro10.
En reconocimiento del desafío que implica abordar las distintas leyes de privacidad y la necesidad de proporcionar alguna seguridad legal a los operadores en línea, Estados Unidos  y Europa iniciaron negociaciones el año pasado para desarrollar un enfoque que permita superar las diferencias entre los enfoques estadounidenses y europeos en materia de privacidad.  Las negociaciones continúan.

Es importante hacer notar que las definición de un área segura no fue concebida para acercar la ley estadounidense al estilo europeo de protección de datos, sino para brindar a las compañías estadounidenses que operan en línea la posibilidad de prestar servicios a sus clientes europeos sin violar la directiva sobre datos.  El puerto seguro se concibe como un puente entre el enfoque europeo y el estadounidense.

ADVANCE \d6Ambiente del mercado

TC \l1 "Ambiente del Mercado11.
Los operadores en línea están cada vez más conscientes de las las preocupaciones de los clientes sobre su privacidad.  Un número sin precedentes de tiendas en línea facilita a sus consumidores información sobre sus prácticas de privacidad antes de que éstos suministren datos de identificación personal. Y las páginas de la red que recopilan datos personales están dando opciones al consumidor respecto a cómo y cuándo se puede utilizar su información.

Se han instaurado numerosas iniciativas de la industria para crear mayor conciencia entre los negocios y fomentar que las compañías adopten prácticas de privacidad proactivas.  Varias asociaciones de industrias similares a la que yo represento y grupos independientes como la “Online Privacy Alliance” han concebido e implantado planes agresivos de divulgación para asegurar que los negocios respondan en forma efectiva.

Sabemos que estos esfuerzos están funcionando.  Un estudio sobre sitios en la red concluido recientemente en Georgetown demostró que más del 65% de las páginas en la Red han colocado algún tipo de notificación sobre la privacidad, lo cual es un aumento significativo del 14% en comparación con los anuncios que sobre estas políticas se realizaron el año pasado. Quizás más importante aun es el estudio que concluyó que el 94% de los 100 sitios más importantes había publicado en la red su política de privacidad para así dar a conocer a los consumidores las prácticas que siguen en dichos sitios.  Estas cifras son importantes porque demuestran que los páginas en línea están abordando las necesidades de privacidad de los consumidores, y que las iniciativas de autorregulación pueden resultar efectivas.

ADVANCE \d6Autorregulación

TC \l1 "Autoregulación12.
Distintos grupos de la industria apoyan fehacientemente los enfoques de autorregulación ante la privacidad en lugar de la imposición de marcos legales rígidos, los cuales limitan la flexibilidad de las compañías para responder a las necesidades cambiantes de sus clientes.

Permítanme aclarar que la autorregulación no significa “no regulación”.  Las compañías que publican en la Red sus políticas de privacidad están obligadas a cumplirlas.  De hecho, una compañía que no lo haga puede, bajo las leyes estadounidenses, ser hallado culpable de incurrir en prácticas desleales de comercio.  Estos requerimientos son claros en Estados Unidos: una compañía no puede declarar que adhiere un conjunto específico de reglas y luego no hacerlo sin correr el riesgo de estar violando la ley.

Un acuerdo de esta índole es mucho más preferible que la protección rígida de datos, puesto que permite a las compañías desarrollar prácticas apropiadas para sus situaciones específicas, mientras que ayuda a asegurar que las compañías apoyen y cumplan con las prácticas declaradas.  A medida que cambian las preferencias del consumidor, las compañías pueden adaptar sus prácticas para que éstas respondan en forma efectiva y eficaz.

Quizás aún más importante es el hecho de que la autorregulación permite a las compañías ir más allá de lo que la ley pueda requerir.  Una ley que es excesivamente restrictiva puede limitar el crecimiento del comercio electrónico, puesto que impone a las compañías cargas que no son razonables, y torna prohibitivo el costo de hacer negocios. Una ley débil proporciona poco apoyo a los consumidores, pero permite a las compañías adoptar un nivel mínimo de protección.

Sin embargo, la autorregulación permite a las compañías competir por consumidores, en base a la calidad de sus políticas de privacidad. Hemos visto esto entre nuestras propias compañías afiliadas: a medida que el comercio electrónico continúa creciendo, el tener una política de privacidad que es clara, bien implementada y que provee opciones a los consumidores se considera, cada vez en mayor medida, el factor de diferenciación entre los proveedores de comercio electrónico. Y hay algunas indicaciones de que los consumidores estadounidenses prefieren medidas autorreguladoras: un estudio reciente indica que mientras el 90% de los consumidores se preocupa por la privacidad, un 70% preferiría medidas de autorregulación antes que la intervención gubernamental.

ADVANCE \d6Evolución del mercado y la autorregulación

13TC \l1 "Evolución del Mercado y Autoregulación
La autorregulación también crea tanto nuevas oportunidades como nuevas presiones de mercado. 

Los mecanismos de observancia de terceros, los códigos de conducta de la industria y las organizaciones auditoras independientes están evolucionando para garantizar que las compañías cumplan con sus políticas que hayan declarado. De la misma forma que un consumidor puede comprar un producto dado o utilizar un determinado proveedor de salud en particular por recomendación de un amigo de confianza, muchos consumidores en línea buscan la seguridad de contar con  una organización con un programa de sello de aprobación o con una organización de auditoría en línea antes de remitir su información personal.

También ha aumentado el uso de herramientas tecnológicas para tratar las iquietudes relacionadas con la privacidad.  La plataforma P3P, desarrollada por el consorcio de la World Wide Web, es una herramienta importante para las compañías que buscan crear productos que satisfagan las necesidades del consumidor.  Muchas compañías nuevas están desarrollando productos innovadores que ayudan a la protección en contra de la revelación accidental de datos.  Y algunas compañías están creando productos que se encargan de que los comerciantes en línea reciban únicamente la información que necesitan para cumplir con un pedido, mientras que otras informaciones de identificación personal se mantienen confidenciales.

Quizás lo más importante es que las compañías que aún no han adoptado políticas de privacidad se encuentran cada vez más aisladas. Los consumidores están percatándose de que deben averiguar cuáles son las políticas de privacidad de los sitios en la red antes de llevar a cabo algún negocio en línea. Aquellas compañías que aún no han respondido a las preocupaciones del consumidor pronto se darán cuenta de que sus clientes han optado por hacer negocio en otro sitio.

ADVANCE \d6Progreso y autorregulación

TC \l1 "Avance con la autoregulación14.
Si bien que las iniciativas de autorregulación han sido altamente exitosas durante el año pasado, nuestra asociación continúa trabajando con los miembros de la industria.  Hay mucho trabajo por hacer, y los grupos de la industria, conjuntamente con defensores de la privacidad y organizaciones de consumidores [están trabajando] para educar a los consumidores en línea sobre la privacidad de este medio.  Los consumidores necesitan aprender a identificar las políticas de privacidad y comprender que tienen opciones en cuanto a las compañías con las que pueden hacer negocio.

Muchas organizaciones, incluida la SIIA, están trabajando con sus compañías afiliadas para extender las prácticas de privacidad más allá de sus propias compañías.  Muchas exigen que sus socios comerciales, proveedores y subsidiarias instituyan políticas de privacidad que cumplan con sus propias normas.  Estas compañías reconocen que, para que las iniciativas de autorregulación tengan éxito, las protecciones de la privacidad deben de llegar a todos sus socios.

ADVANCE \d6Conclusión

15.TC \l1 "Conclusión
La autorregulación aborda en forma eficaz las preocupaciones sobre la privacidad en línea, proporcionando al mismo tiempo la flexibilidad necesaria para que el comercio electrónico continúe evolucionando. Al trabajar conjuntamente, los gobiernos, los consumidores y la industria pueden desarrollar un enfoque sobre la privacidad que aborde los temores del consumidor, las necesidades del gobierno y los requerimientos de la industria, sin sacrificar los beneficios que la nueva economía digital promete traer.
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