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INTRODUCCIÓN

Los consumidores comparten tres grandes inquietudes respecto a las compras por Internet: acerca de la seguridad de la transacción y sus tarjetas de créditos; acerca de la privacidad de la información que se les solicita y acerca de la confiabilidad del comerciante. Esto se debe en parte a la falta de familiaridad con, o a la sospecha de la informática, lo cual puede cambiar con el tiempo. Así mismo, las inquietudes se basan en la realidad de las compras en línea: los consumidores en línea no se benefician de “señales” físicas tangibles que les permiten evaluar la posible confiabilidad, integridad o competencia de una compañía.

Más aún, la ventaja de barreras de entrada relativamente bajas para la comercialización regional e internacional también puede ser una desventaja si se abusa. Si un proveedor con un sitio electrónico de aspecto profesional es deshonesto, ajeno  a las reglas legales o éticas aplicables o simplemente no está informado acerca de las destrezas y recursos necesarios para ejecutar las órdenes conforme a su promesa, pueden resultar daños considerables al consumidor y competitivos.

En el entendido de que el futuro del comercio electrónico se fundamenta en gran medida en su capacidad de proteger a los consumidores en línea, las empresas, los representantes de consumidores y el Gobierno estadounidense han estado cooperando desde principios de la década de 1990 en la creación de un ambiente conducente al crecimiento de las transacciones empresa a consumidor (B2C) en los Estados Unidos. Este enfoque cooperativo ha sido testigo de un gran éxito en los Estados Unidos. Se proyecta que para finales de 2002, las compras en línea en los Estados Unidos se ubicarán entre los 55.000 y 60.000 millones de dólares anuales, por encima de los 15.000 a 20.000 millones de dólares alcanzados en 1999.
 Se trata de un salto asombroso, y si bien un grupo de factores contribuye a este crecimiento, las ganancias en la confianza del consumidor ciertamente han tenido un impacto significativo en el comercio electrónico B2C en los Estados Unidos.

El enfoque estadounidense para proteger a los consumidores en línea se fundamenta en una combinación de (1) aplicación gubernamental de las leyes que prohíben la conducta fraudulenta o engañosa, (2) iniciativas del sector privado, (3) educación al consumidor y empresarial y (4) cooperación internacional.

Las leyes y reglamentos que prohíben la conducta fraudulenta o engañosa permiten que los consumidores realicen compras de productos y servicios mediante la comparación de anuncios veraces y fundamentados; esto redunda en la competencia leal entre los vendedores y precios más bajos para los compradores.

Igualmente, las iniciativas auto reguladoras son esenciales para proteger a los consumidores en línea. En los Estados Unidos, la industria, en cooperación con el gobierno y los grupos de consumidores, ha desarrollado códigos de conducta para el comercio electrónico de empresa a consumidor, así como mecanismos alternativos y fáciles de usar por parte de los consumidores para la solución de controversias, reparación y observancia. Así mismo, la industria y los grupos de consumidores están remitiendo las denuncias a las autoridades.

Los consumidores deben obtener las herramientas necesarias para detectar las posibles promociones fraudulentas y las empresas deben recibir instrucciones acerca de cómo cumplir con  la ley. Tanto el gobierno, como el sector privado están trabajando para educar a los consumidores y a las empresas en torno a los riesgos y recompensas de hacer negocios en línea.

La naturaleza sin confines del Internet significa que la labor para proteger a los consumidores en línea no puede limitarse a la actividad nacional. Por cuanto uno de los mayores beneficios de las compras en línea es que los consumidores no se limitan al comerciante de al lado, sino  que pueden escoger entre los proveedores de todo el mundo, se hace necesario promover la confianza entre los consumidores. El Gobierno estadounidense se encuentra trabajando con la comunidad empresarial, los grupos de consumidores y los foros multilaterales con el objeto de abordar estos aspectos al nivel internacional.

El presente documento ofrece una reseña de los métodos que el Gobierno, industria y consumidores de los Estados Unidos están utilizando para aumentar la confianza de los consumidores en línea.

APLICACIÓN GUBERNAMENTAL DE LA LEY Y COOPERACIÓN

Legislación relativa a la protección al consumidor

En los Estados Unidos, las leyes federales y estatales son las dos fuentes principales de disposiciones gubernamentales respecto a las prácticas comerciales leales en el ámbito de las transacciones empresa a consumidor.

Ley federal

La Comisión Comercial Federal (FTC, por sus siglas en inglés) es el único organismo federal en los Estados Unidos que está facultado para promover y proteger el bienestar del consumidor a través de su jurisdicción en temas, tanto de protección al consumidor, como de competencia. La Ley de la Comisión Comercial Federal (Ley FTC) faculta a la FTC a proteger a los consumidores contra “métodos desleales de competencia” y “actos o prácticas desleales o engañosos”. 15 U.S.C. § 45 (a). Toda la labor de la FTC se basa en la filosofía de que estas dos potestades operan una tras otra: la competencia entre los productores y la información veraz en manos de los consumidores darán los mejores productos a los precios más bajos, impulsarán la innovación y reforzarán la economía.

El encargo de la FTC de proteger a los consumidores contra “actos o prácticas desleales o engañosos” no se limita a sectores económicos en particular. En su lugar, el estatuto faculta a la FTC a proteger a los consumidores de las prácticas “en o que afectan el comercio”. 15 U.S.C. § 45 (a). Se trata de una amplia potestad que otorga a la FTC jurisdicción sobre una variedad de esferas. Así, aun cuando varios organismos federales de los Estados Unidos tienen autoridad para hacer cumplir las leyes relativas a la protección al consumidor en ámbitos específicos, la FTC tiene la autoridad reglamentaria primaria para investigar la exactitud de la propaganda y el mercadeo que abarca una amplia variedad de productos y servicios en toda una gama de sectores económicos.

Tampoco la jurisdicción de la FTC se limita a un medio en particular. La FTC puede emprender acciones contra prácticas engañosas o desleales, sea que se acometan a través de propagandas en la prensa, televisión o Internet. De esta manera, la FTC ha podido hacer uso de su autoridad existente para entablar más de 200 casos que implican el fraude en Internet durante los últimos seis años. De conformidad con la Ley FTC, una “práctica engañosa” implica una tergiversación (u omisión) que pudiera inducir a error a un consumidor razonable (www.ftc.gov/bcp/policystmt/ad-decept.htm). Los comerciantes también cometen engaño si carecen de fundamento razonable para hacer un anuncio objetivo (www.ftc.gov/bcp/guides/ad3subst.htm).  Adicionalmente, los comerciantes asumen una conducta “desleal” si causan a los consumidores daños considerables, que los consumidores no pueden evitar de manera razonable, sin ningún beneficio económico compensatorio significativo (www.ftc.gov/bcp/policystmt/ad-unfair.htm).

Igualmente, la FTC puede promulgar sus propias disposiciones aparte de la Ley FTC. En lugar de atacar las prácticas desleales o engañosas mediante pronunciamientos judiciales contra demandados individuales, la Comisión puede dictar legislación comercial si estas prácticas “prevalecen” en toda la industria. 15 U.S.C. § 57a (b) (3). En la promulgación de disposiciones, la FTC procura los aportes de los actores pertinentes, incluidas las empresas, los consumidores y los intereses gubernamentales.

Leyes estatales

Todos los 50 estados en los Estados Unidos han adoptado sus propias prohibiciones contra prácticas desleales o engañosas y entablan acciones legales locales por violar estas prohibiciones. Las versiones estatales de la Ley FTC disponen un nivel adicional de protección al consumidor a lo largo de los Estados Unidos.1  No obstante, la protección al consumidor en los estados no es un reflejo exacto de la que se encuentra al nivel federal. En las esferas donde hay prioridades en común, existe amplia cooperación federal-estatal, particularmente en el ámbito de fraude y engaño.

Papel de la FTC en la protección al consumidor

La FTC sigue un triple enfoque en la protección al consumidor, el cual comprende: (1) observancia coordinada, (2) auto regulación y (3) educación al consumidor y a la empresa.

Observancia coordinada

Recursos en caso de violación de las leyes relativas a la protección al consumidor

Los procedimientos administrativos y las acciones judiciales constituyen dos tipos de vías legales que la FTC puede tomar para combatir los actos o prácticas desleales o engañosos. Los procedimientos administrativos se inician con una investigación a la cual no tiene acceso el público a fin de proteger tanto la investigación, como la compañía. Si la FTC considera que ha ocurrido una violación de una ley de protección al consumidor, puede tratar de obtener la obediencia voluntaria mediante una orden judicial de consentimiento con la compañía. La compañía que firme dicha orden no necesariamente tiene que admitir que ha violado la ley, pero debe convenir en detener las prácticas sujetas a controversia. Si no puede lograrse un acuerdo de consentimiento, la FTC inicia un procedimiento administrativo público. Si el juez administrativo dictamina que ha habido violación, puede emitirse una orden para que cese la acción comercial y/u otro desagravio apropiado.2  La violación de una orden administrativa expone a una compañía a multas civiles de hasta 11.000 dólares por violación.

Igualmente, la FTC puede impugnar una práctica directamente en un juzgado federal, donde puede procurar interdictos preliminares y permanentes que obstruyan las prácticas engañosas e impongan diversos tipos de reparación monetaria equitativa (esto es, restitución y rescisión de contratos) a fin de remediar las pasadas transgresiones. Adicionalmente, a fin de preservar la posibilidad en última instancia de una reparación monetaria equitativa, la FTC puede obtener la congelación de activos y la designación de síndicos temporales en los casos apropiados. La mayoría de los casos que involucran fraude son entablados en un juzgado federal.

Información compartida

Las denuncias de los consumidores relacionadas con fraude por Internet están disponibles para las autoridades alrededor de los Estados Unidos, Canadá y Australia a través de un sitio seguro denominado Consumer Sentinel (Centinela del Consumidor). Pueden buscarse fácilmente los datos de la denuncia (que constan de más de 500.000 reclamos) para ubicar y rastrear tendencias, reunir rápidamente pruebas para el caso y suministrar información sobre materias oportunas. El sitio electrónico ofrece asimismo una variedad de herramientas de investigación y permite a los miembros enviar mensajes a otros miembros acerca de las esferas, empresas o individuos a los que se apunta. Actualmente, más de 400 órganos que hacen cumplir las leyes al nivel federal, estatal y local integran la red, incluyendo el fiscal general de cada estado, el FBI, el Servicio Secreto y el IRS.

Consumer Sentinel es otro ejemplo de cooperación entre la FTC y el sector privado. La base de datos recibe las denuncias de los consumidores, no solamente de otras autoridades, sino también de socios no gubernamentales, tales como la Liga Nacional de Consumidores y las Oficinas de Mejores Prácticas Comerciales.

Casos que involucran el comercio electrónico

La Comisión ha entablado más de 200 casos de Internet contra más de 650 demandados. Solamente en sus casos de tribunal de distrito federal, la FTC ha detenido los daños a los consumidores de los esquemas de Internet con ventas anuales estimadas de más de 250 millones de dólares. Ha recaudado más de 81 millones de dólares en reparación para las víctimas y obtenido órdenes de congelar otros 145 millones de dólares. Algunas de las acciones de observancia de la FTC que involucran al Internet comprenden:

· Hurto de modem. El software del demandado hurta  el modem de la computadora del consumidor, hace costosas llamadas de larga distancia internacional utilizando ese modem y luego lo reconecta al Internet desde locaciones en el extranjero.

· Secuestro de página y trampa. El demandado redirige automáticamente a los consumidores incautos a sitios pornográficos donde quedan efectivamente “atrapados” porque los comandos de “atrás” y “salida” de sus buscadores quedan inhabilitados.

· Desvío y trampa. El demandado emplea más de 5.500 imitaciones de direcciones en la red, que semejan las de los sitios legítimos, para desviar a los usuarios de sus destinos deseados y los mantienen cautivos mientras bombardean sus monitores con un alud de propagandas.

· Mensajes publicitarios no solicitados que inducen a llamadas telefónicas internacionales. El demandado instruye al consumidor a que llame a números telefónicos, supuestamente para corregir un error de facturación, y luego le cobra costosas tarifas internacionales por esas llamadas.

Cooperación Internacional para la Observancia de la Ley

Con el advenimiento del Internet, las violaciones de las leyes de protección al consumidor se convierten cada vez más en un elemento transfronterizo.3  En 2001, aproximadamente 13% de las denuncias por parte de la FTC involucraron un elemento transfronterizo, comparado a 1% en 1995. La cooperación transfronteriza en el combate de tales transgresiones es crucial para sembrar confianza en el comercio electrónico entre los consumidores.

Por consiguiente, la FTC ha participado en varios esfuerzos de cooperación transfronteriza, tales como:

· Acuerdos bilaterales.  La FTC ha celebrado acuerdos con organismos de protección al consumidor en Canadá, Australia y el Reino Unido. De conformidad con estos acuerdos, los organismos signatarios se comprometen a hacer todo lo posible por intercambiar información y contribuir entre sí en la investigación e inicio de acciones judiciales en relación con el fraude al consumidor.
· Red Internacional de Supervisión de Mercadeo (IMSN). La FTC es miembro de la IMSN, un grupo conformado por los organismos de protección al consumidor en 29 países de la Organización para la Cooperación y Desarrollo Económicos (OCDE). La red se reúne dos veces al año a fin de desarrollar estrategias para la cooperación internacional a fin de hacer cumplir las leyes de protección al consumidor. Adicionalmente, los miembros analizan aspectos actuales sobre fraude, navegan para detectar el fraude transfronterizo y emprenden acciones multinacionales de educación.
· Econsumer.gov.  Varios estados miembros de IMSN, incluidos los Estados Unidos y México, han desarrollado econsumer.gov como vehículo para recabar las denuncias transfronterizas relativas al comercio electrónico. En econsumer.gov, que funciona en cuatro idiomas (inglés, francés, alemán y castellano), los consumidores pueden presentar denuncias, conocer acerca de los organismos de protección al consumidor en otros países y examinar el material de educación al consumidor referente a las compras seguras en línea. Los organismos participantes de protección al consumidor de todo el mundo pueden tener acceso a las denuncias de los consumidores, comunicarse entre sí e intercambiar información sobre observancia.
Auto regulación

En opinión de la FTC, la auto regulación generalmente beneficia a los consumidores. Es más expedita, flexible y efectiva que la legislación gubernamental y brinda todo el discernimiento y experiencia acumulados de la industria para referirse a temas que para el gobierno pudieran ser difíciles de definir con reglas claras.

En los Estados Unidos, la auto regulación también ha sido efectiva por otra razón: los consumidores confían en la existencia de autoridades que pueden emprender acciones contra las compañías fraudulentas que tergiversan la obediencia a los programas auto reglamentarios. Este “refuerzo” para hacer cumplir las leyes tiene el beneficio agregado de servir como incentivo para que la industria participe en la auto regulación y así no tener que recurrir a la aplicación de la ley.

La FTC trabaja activamente con el sector privado para ayudar a desarrollar y promover esfuerzos de auto regulación, incluidos los códigos de conducta. Igualmente, la FTC publica efectivas iniciativas de auto regulación en charlas y talleres. Al mismo tiempo, las organizaciones de auto regulación asisten a la FTC en su misión de protección al consumidor al referir las denuncias de los consumidores a la Comisión.

Educación al consumidor y a las empresas acerca del comercio electrónico

La efectiva educación al consumidor y a las empresas es una defensa poderosa contra el fraude y el engaño, particularmente en el Internet. Solamente el año pasado, las páginas Web de la FTC que atañen a la educación al consumidor y a las empresas recibieron más de nueve millones de visitantes.4
Educación al consumidor

La FTC educa a los consumidores de muchas maneras distintas. En primer lugar, la FTC maneja los “sitios señuelos”, que contienen anuncios engañosos a partir de páginas reales en el Internet. Cuando los consumidores seleccionan los sitios señuelos, se les advierte que pueden ser timados y se conectan a www.ftc.gov para recibir sugerencias específicas sobre cómo no convertirse en víctimas del fraude. Adicionalmente, la FTC ha colaborado con otros 12 organismos del Gobierno de los Estados Unidos para crear un portal comprensivo (www.consumer.gov) dedicado a la educación al consumidor. La información en este sitio comprende los aportes de 170 órganos federales y va desde el retiro de automóviles hasta los alertas de fraude a inversionistas.

La FTC educa a los consumidores uno por uno a través del “Centro de Respuesta al Consumidor”, donde asesores entrenados responden a las indagaciones del consumidor por teléfono, correo e Internet. El personal de estos centros asienta las denuncias y proporciona a los consumidores material educativo.

Orientación al comercio electrónico

Igualmente, la FTC brinda orientación a los comerciantes en línea sobre cómo asegurarse de que los principios de protección al consumidor se extiendan al Internet. Por ejemplo, dos publicaciones: “Advertising and Marketing on the Internet: Rules of the Road” (Publicidad y mercadeo en Internet: Reglas del camino) y “DotCom Disclosures” (Divulgaciones Punto Com), están diseñadas para brindar orientación en inglés de manera práctica y en términos sencillos a las empresas electrónicas. La FTC también coloca guías de observancia; hace presentaciones en la industria, conferencias académicas y reuniones y realiza talleres a fin de educar mejor a las empresas sobre aspectos de protección al consumidor.

ESFUERZOS POR PARTE DE LOS CONSUMIDORES

Los consumidores pueden aportar perspectivas valiosas en torno a los aspectos del comercio electrónico, basadas en experiencias reales, que resultan de mucha utilidad en el desarrollo de políticas. Por otra parte, compartir perspectivas fomenta el entendimiento y la cooperación entre las partes interesadas, facilitando la implantación de los programas diseñados para proteger a los consumidores en línea. De igual manera, las organizaciones de consumidores pueden proporcionar canales para la educación pública acerca de la transacción en línea y ayudar al gobierno a combatir el fraude y el abuso en línea.

Perspectiva del consumidor sobre el comercio electrónico

Desde el punto de vista de las organizaciones de consumidores, algunos de los elementos más importantes de un mercado en línea exitoso comprenden:

· Sitios electrónicos que ofrecen información clara, completa y precisa respecto a los proveedores, los bienes o servicios que ofrecen, así como el costo y otros términos de las transacciones.

· Buen servicio al cliente.

· Protección efectiva contra el fraude y el abuso.

· Privacidad y seguridad de la información personal y

· Recurso práctico para las denuncias relativas a las transacciones en línea.

Sería útil considerar algunos ejemplos acerca de la manera en que las organizaciones de consumidores han compartido sus perspectivas sobre comercio electrónico y cómo esta información beneficia a los consumidores, empresas y gobiernos.

Participación en las delegaciones y comités gubernamentales

A fin de beneficiarse de todas las perspectivas sobre los temas de comercio electrónico, algunos gobiernos están incluyendo a representantes de consumidores y empresas en sus delegaciones y comités oficiales. Por ejemplo, la Liga Nacional de Consumidores sirvió en la delegación estadounidense ante el Comité de Políticas del Consumidor en la Organización para la Cooperación y el Desarrollo Económicos durante la redacción de los Lineamientos de la OCDE para la protección al consumidor en el contexto del comercio electrónico. Para ver los lineamientos, diríjase a www.oecd.org, seleccione “Comercio electrónico” y luego “Protección al consumidor y comercio electrónico”.

La Federación de Consumidores de los Estados Unidos, como parte de la delegación estadounidense ante el Comité de la OCDE sobre Políticas del Consumidor (CPC), ofrece al grupo experiencia en el tema de las protecciones de las tarjetas de pago. Adicionalmente, la delegación estadounidense consulta regularmente con un extenso grupo de representantes de consumidores y empresariales en la preparación de comentarios y presentaciones ante el CPC. Al reconocer el valor que tiene el aporte del sector privado, el CPC en sí ha creado escaños sin derecho a voto en sus reuniones para los representantes de consumidores y empresas. Consumidores Internacional (CI), organización mundial de consumidores, actúa como el representante oficial.

Adicionalmente, tanto los consumidores como las empresas cuentan con representación en la delegación estadounidense ante el Comité Conjunto de Expertos del Gobierno y del Sector Privado sobre Comercio Electrónico del ALCA.

Estos esfuerzos por involucrar al sector privado han sido bastante fructíferos. Los órganos gubernamentales se benefician del conocimiento y de las ideas que pueden ofrecer los consumidores y las empresas. Las iniciativas importantes como los lineamientos de la OCDE son más balanceadas y tienen más capacidad de ganar aceptación cuando participan los consumidores y las empresas. En el proceso, cada parte ha desarrollado una mejor comprensión del punto de vista ajeno, lo que redunda en mayor cooperación para promover el objetivo común de proteger a los consumidores en línea.

Taller público sobre mecanismos alternos para la  solución de controversias

En el verano de 2000, la Comisión Federal de Comercio y el Departamento de Comercio de los Estados Unidos patrocinaron un foro con la intención de “examinar los avances, obtener mayor comprensión e identificar los posibles aspectos asociados al uso de mecanismos alternos para la solución de controversias en relación con las transacciones de consumidores en línea”. Entre los participantes estuvieron representantes de consumidores, grupos empresariales, expertos legales y proveedores de servicios MASC. El foro brindó una excelente oportunidad para conocer distintos modelos MASC y compartir perspectivas sobre los temas pertinentes. Igualmente, se invitó a las partes interesadas a presentar comentarios formales por escrito.

Los representantes de consumidores hicieron importantes aportes a estas deliberaciones. Desde la perspectiva del consumidor, los programas MASC serán más efectivos si son de fácil acceso, gratuitos o a muy bajo costo, fáciles de usar, justos, transparentes y no le piden a los consumidores que renuncien a sus derechos legales.

Las organizaciones de consumidores continúan trabajando con los órganos gubernamentales, empresas y proveedores de MASC para promover la creación de alternativas extrajudiciales satisfactorias para resolver los reclamos relacionados con las transacciones en línea. Más información acerca del taller FTC/DOC está disponible en www.ecommerce.gov/adr.

Encuestas e informes sobre compras en línea

Tomar en cuenta las perspectivas de los consumidores es vital en el desarrollo de políticas gubernamentales, mejores prácticas para las empresas y programas efectivos de educación al consumidor. Con el objeto de averiguar cómo les va a los consumidores en la vida real e identificar aquellas esferas que podrían mejorarse, CI realizó estudios de compras en línea en 1999 y 2001. Voluntarios en los Estados Unidos, Canadá y varios otros países hicieron típicas compras a partir de sitios electrónicos dentro y fuera de sus fronteras para probar varios factores claves, incluyendo la integridad y exactitud de la información suministrada en los sitios, el proceso para efectuar las órdenes, la puntualidad de la entrega y la eficiencia del proceso de devolución y reembolso.

Muchos vendedores en línea se desempeñaron satisfactoriamente y hubo ciertas mejoras entre el primer y el segundo estudio. Sin embargo, CI concluyó que muchos sitios siguen sin suministrar el costo total de las compras, y no revelan información importante en torno a los términos de las transacciones, ni señalan en qué países efectúan operaciones comerciales. Igualmente persisten los problemas con las entregas atrasadas, la falta de entrega, la devolución de artículos y el reembolso.

CI hizo varias recomendaciones a los gobiernos, entre las que destacan:

· Incorporar lineamientos en la legislación nacional, respaldados por una supervisión, educación, observancia y publicidad eficaces.

· Trabajar con las asociaciones comerciales para instruir a las empresas en torno a sus obligaciones y mejores prácticas.

· Trabajar junto con las organizaciones de consumidores para instruir a los consumidores en torno a sus derechos.

· Nombrar y “avergonzar” a los sitios electrónicos que reiteradamente hacen caso omiso de la ley y dejan de suministrar un buen servicio.5
Adicionalmente, CI ha efectuado dos encuestas de programas MASC en línea, que también se encuentran en el sitio electrónico. Estos estudios y las recomendaciones que hace CI son útiles no solamente para los gobiernos, sino también para las empresas y los consumidores en su aventura por el mercado en línea.

La Liga Nacional de Consumidores también ha realizado estudios acerca de las compras en línea (www.nclnet.org/shoppingonline/research.htm). En 1999 y 2000, NCL encuestó a consumidores en línea en los Estados Unidos para conocer sus inquietudes, experiencias y nociones de sus derechos y responsabilidades. NCL determinó que la seguridad y la privacidad constituyen las mayores preocupaciones que embargan a los consumidores respecto a las compras en línea. Si bien la mayoría disfruta la conveniencia de utilizar tarjetas de crédito para efectuar compras en línea, a los consumidores les preocupa la posibilidad de que alguien pueda obtener de manera fraudulenta sus números de cuenta. Los problemas más comunes comprendieron la tergiversación y el despacho.

Igualmente, las encuestas revelaron que los consumidores están confundidos en cuanto a sus derechos. Según la encuesta de 2001:

· 51% de los consumidores entrevistados desconocen que las leyes estadounidenses exigen que las órdenes se entreguen en el lapso de 30 días, a menos que se establezca otro tiempo de entrega.

· 55% cree incorrectamente que tiene tres días hábiles para cancelar una compra en línea.

· 59% no entiende sus derechos de cuestionar las tarjetas de crédito y creen erróneamente que es más seguro pagar por las compras en línea con cheques o giros postales.

Los resultados del sondeo contribuyeron a que NCL identificara los ámbitos específicos donde centrar su política y labor educativa. Las empresas y gobiernos también pueden encontrar de utilidad los informes.

Educación pública

La educación respecto al comercio electrónico genera entre los consumidores y empresas  más confianza en las transacciones en línea y los ayuda a entender sus derechos y responsabilidades. Asimismo puede reducir la posibilidad de fraude, abuso y otros problemas. Adicionalmente, un público bien informado está en mejor capacidad de identificar y denunciar los problemas ante las autoridades y programas de auto regulación.

Para ser efectiva, la información educativa debe llegar a cada uno de los consumidores y empresas. Los miembros del sector privado pueden desempeñar papeles constructivos en la labor de educar al público utilizando sus canales existentes para llegar a sus grupos. Igualmente, pueden explotar sus recursos y su esfera de acción si se asocian entre sí y con el gobierno para educar al público.

Las organizaciones de consumidores regularmente llevan a cabo  la educación pública a través de sus publicaciones, sitios electrónicos, entrevistas en los medios de comunicación, presentaciones a los grupos y otras actividades. Parte de su efectividad se debe al hecho de que el público los considera fuentes fidedignas de información objetiva. Los proyectos recientes de la Liga Nacional de Consumidores ilustran las maneras creativas en que las organizaciones de consumidores pueden instruir al público en torno al comercio electrónico.

Educación sobre compras seguras en línea

En 1999 NCL produjo un folleto relacionado con su encuesta a consumidores, “Sea electrónico-sensato: Cómo comprar en línea con seguridad”, disponible en formato impreso y electrónico. MasterCard brindó respaldo para el folleto y la cobertura en los medios de comunicación. Dos años después, NCL lanzó otra campaña sobre compras seguras en línea con los auspicios de Orbiscom, una compañía que ofrece tecnología para números substitutos de tarjetas de crédito que pueden usarse para las compras en línea. NCL creó una nueva sección de su sitio electrónico, www.nclnet.org/shoppingonline, con información ampliada sobre las compras seguras en línea y utilizó una variedad de medios para promoverla.

Así mismo, NCL ofrece asesoramiento sobre cómo evitar el fraude en línea por www.fraud.org, otro sitio electrónico que opera para sus programas de telemercadeo y de asistencia en caso de fraude por Internet.

Educación sobre la privacidad en línea

En 2000, NCL formó una sociedad con Dell, uno de los principales fabricantes de computadoras, para instruir a los consumidores en torno a la privacidad en línea. NCL produjo un folleto en formato impreso y electrónico y creó un tutorial de privacidad en línea (www.nclnet.org/onlineessentials.htm). Con la ayuda de la radio, la televisión y otros medios, NCL llegó a millones de consumidores estadounidenses con esta información electrónica. Igualmente, Dell acordó incluir el folleto en cada nueva computadora que despachara a los consumidores.

NCL también trabaja con otras organizaciones de consumidores en iniciativas educativas. Por ejemplo, NCL se unió a varias otras organizaciones para crear un sitio electrónico para los consumidores relativo a la privacidad en línea (www.consumerprivacyguide.org). Proporciona una fuente principal para los consumidores acerca de sus derechos legales y cómo asumir más control de su información personal.

Así como las empresas aprecian el valor de la educación para sus consumidores, también reconocen la necesidad de instruirse acerca de las transacciones en línea. Algunas organizaciones empresariales están produciendo material y realizando seminarios para impartir entre sus miembros las nociones en torno al derecho aplicable y las mejores prácticas. Las encuestas y los informes por parte de organizaciones de consumidores como los que realizan CI y NCL pueden ser muy útiles en la educación empresarial.

Los esfuerzos por parte del sector privado para educar a los consumidores y a las empresas complementan los de los gobiernos. Así mismo, los gobiernos pueden beneficiarse del trabajo conjunto con el sector privado en la educación pública. Por ejemplo, la Liga Nacional de Consumidores y el Consejo de Oficinas de Mejores Actividades Comerciales se han unido a la FTC en conferencias de prensa sobre casos específicos de fraude en línea.

Combate al fraude y al abuso en línea

El fraude y el abuso socavan la confianza del consumidor en las transacciones en línea y erosionan la integridad del mercado. En el ambiente de Internet, donde las compañías fraudulentas pueden aparecer  de repente y embaucar a mucha gente antes de evaporarse con la misma rapidez, deben tomarse acciones con premura. No obstante, los consumidores a menudo no están seguros acerca de cuál es el organismo al que deben dirigirse, especialmente cuando múltiples órganos pueden tener jurisdicción.

Vigilancia del fraude por Internet de la Liga Nacional de Consumidores

A fin de ayudar a los consumidores con este problema, la Liga Nacional de Consumidores actúa como puente entre los consumidores y las autoridades. A través de su programa de Vigilancia del Fraude por Internet (IFW, por sus siglas en inglés), por ejemplo, los consumidores pueden denunciar el fraude en línea a los órganos pertinentes del Gobierno de los Estados Unidos sin tener que comunicarse con cada organismo llamando al IFW a una línea gratuita o llenando un formulario de denuncia disponible en www.fraud.org. La información que cada consumidor proporciona al IFW respecto a un presunto fraude electrónico se ingresa en una base de datos segura y se transmite automáticamente por fax o correo electrónico a los órganos competentes del Gobierno de los Estados Unidos, usualmente en el lapso de 24 horas. Este sistema innovador alerta rápidamente al Gobierno sobre los problemas en el mercado en línea. Adicionalmente, un registro diario les muestra si existen otros organismos que han recibido la misma información y la manera de comunicarse con los investigadores allí para que puedan coordinar la aplicación de la ley.

El IFC transmite asimismo nuevos informes sobre fraude una vez a la semana a la base de datos Consumer Sentinel de la Comisión Federal de Comercio, donde se combinan con los informes de posible fraude de otros contribuyentes de Consumer Sentinel, tales como la Oficina de Mejores Actividades Comerciales, en la creación de un vasto conjunto de información para los investigadores gubernamentales.

PARTICIPACIÓN EMPRESARIAL EN LA PROTECCIÓN Y EDUCACIÓN DEL CONSUMIDOR

Importancia de la participación empresarial

La comunidad empresarial tiene un profundo interés en velar por que los consumidores estén satisfechos con sus experiencias de compras en línea y que no los timen las prácticas fraudulentas y engañosas. Existen varias razones conexas por tal interés, las cuales comprenden: (1) el crecimiento del comercio electrónico depende de lograr un alto grado de confianza del consumidor en este medio, (2) la competencia honesta y justa es esencial para un ambiente comercial exitoso, (3) las normas y reglas predecibles y relativamente uniformes son necesarias para un comercio electrónico eficiente y es difícil lograrlas en un medio sin fronteras solamente con la acción gubernamental, y (4) la naturaleza en desarrollo de Internet exige mayor flexibilidad y capacidad de respuesta de lo que puede proporcionar la legislación gubernamental detallada.

Reglas uniformes y predecibles: Reducción al mínimo de la legislación

Los comerciantes, al igual que los consumidores, deben conocer las reglas que aplican a las transacciones de los consumidores, bien sea que se realicen en línea o fuera de línea. En el mundo fuera de línea esto es manejable, porque los negocios optan voluntariamente por apuntar a los clientes en países específicos cuyas leyes pueden investigarse y existe una fuerte hipótesis de que la empresa que escoge el comercio transfronterizo probablemente dispone de los recursos para hacer las determinaciones necesarias.

La situación en línea puede ser muy diferente. Ante todo, puede que no sea fácil determinar por anticipado cuáles jurisdicciones se verán implicadas en una transacción en particular. Segundo, aun cuando pudiera determinarse, los costos de investigación, puesta en práctica y observancia pudieran ser tan elevados que esto disuadiría a muchas de las mismas empresas que de otra manera se beneficiarían de las barreras bajas al comercio.

La experiencia de las empresas es que las autoridades locales y nacionales en los Estados Unidos han tenido un impacto positivo en cercenar las prácticas fraudulentas y engañosas, y que su éxito se ha extendido al comercio electrónico mediante la aplicación de leyes generales que prohíben la falsa propaganda y las prácticas comerciales fraudulentas y engañosas. Sin embargo, junto con una fuerte necesidad de confianza por parte del consumidor en un nuevo medio, y las nuevas técnicas para la propaganda y conclusión de las transacciones que presenta la nueva tecnología, también está la necesidad por parte de consumidores y empresas de normas más específicas que aborden aspectos únicos de las transacciones por Internet.

El gobierno por sí solo no puede lograr la uniformidad anhelada, como tampoco son deseables las normas detalladas emitidas por el gobierno. Por una serie de razones, la comunidad empresarial debe crear esas normas de manera voluntaria.

En primer lugar, la preferencia empresarial de menos legislación atañe de manera especial a este medio. Las tecnologías son nuevas, las prácticas de mercadeo y ventas están evolucionando, y la necesidad de cambio y experimentación es más fuerte que nunca. La legislación y los procedimientos para redactar las leyes no siempre tienen la flexibilidad y capacidad de respuesta que se requiere.

En segundo lugar, debido a que el comercio electrónico frecuentemente involucrará a las partes de distintas jurisdicciones, si la legislación gubernamental adoptada por separado en cada jurisdicción fuera muy detallada, crearía ineludiblemente falta de uniformidad y confusión acerca de la ley que aplica.

En tercer lugar, es remota la posibilidad de que los gobiernos de todo el mundo convengan rápidamente en una legislación común que aplique en particular a las transacciones por Internet. Además, aun cuando se promulgaran reglas internacionales, los mecanismos de reparación a través del sistema judicial serían totalmente inapropiados para resolver la mayoría considerable de disputas de consumidores que no justifican el gasto e inconveniente de las partes de involucrarse judicialmente, especialmente allende las fronteras.

Si la comunidad empresarial se adhiriera voluntariamente a normas para la práctica comercial en línea y mecanismos de reparación que aborden estas necesidades específicas de Internet, podría lograr uniformidad y sembrar confianza al mismo tiempo.

Técnicas utilizadas por la empresa para proteger y educar a los consumidores

La comunidad empresarial ha utilizado una serie de técnicas bastante exitosas destinadas a promover la protección al consumidor. En Norteamérica, éstas comprenden: (1) educación al consumidor y a empresas; (2) establecimiento de normas relativas a “mejores prácticas”; (3) funcionamiento de programas extrajudiciales para la solución de controversias entre consumidores y (4) puesta en práctica de programas de “certificación” y “marca de confianza” al nivel nacional e internacional.

Educación

La empresa ha empleado una serie de técnicas creativas para que los consumidores sean compradores sensatos y las empresas acaten las normas legales y voluntarias de conducta. Estas involucran a los medios impreso y electrónico, servicios de consultoría, nuevas tecnologías de software y el Internet mismo.

Uno de los programas de educación al consumidor y a empresas más comprensivos del sector privado es operado por el sistema BBB. El programa incluye un servicio único por medio del cual los consumidores pueden obtener “informes de confiabilidad” sobre los comerciantes (en línea y fuera de línea), por teléfono o por Internet, antes de que consideren hacer una compra;6 una extensa biblioteca de “sugerencias” y “alertas” al consumidor emitida por los medios noticiosos (www.bbb.org/pubsplash/pubsplash.asp y www.bbb.org/alerts/index.asp), mecanismos de búsqueda que le permiten al consumidor encontrar a los comerciantes que realizan actividades comerciales en línea o fuera de línea y quienes son miembros y se subscriben a las normas éticas y de solución de reclamos de BBB (http://search.bbb.org/national/search.html y www.bbbonline.org), así como material especializado tal como Guía de los padres para la propaganda a los hijos (www.caru.org/carusubpgs/childapg.asp).

Igualmente, se han formado coaliciones industriales ad hoc con el objetivo primordial de educar a los consumidores. Dos de estos esfuerzos en los últimos años se centraron en ayudar a los consumidores a conocer cómo proteger su privacidad en línea y a las empresas a aprender cómo instituir prácticas administrativas que cumplan con las normas legales y voluntarias de las prácticas comerciales en línea. A manera de ilustración, véanse los sitios electrónicos de la Iniciativa de Liderazgo en Privacidad (PLI, por sus siglas en inglés) (http://understansingprivacy.org/ndex.cfm) y la Alianza para la Privacidad en Línea (OPA).

Actualmente se están realizando dos esfuerzos creativos para que los consumidores determinen fácilmente qué es lo que hará un sitio electrónico en particular con la información personal que recabe. Ya puesta en práctica, la “intimación” debería permitir que los consumidores opten de manera informada sobre si proporcionar información personal.7
Al menos dos organizaciones han hecho uso de técnicas de asociación y de los medios de comunicación para llegar a millones de consumidores y empresas con información sobre cómo comprar con seguridad. BBB se ha asociado a VISA, USA para hacer propaganda en USA Today respecto a las compras seguras durante las festividades; publicar “sugerencias” sobre compras sensatas a través del comercio electrónico; distribuir consejos para comprar y columnas noticiosas dirigidas a los consumidores mediante servicios por cable y otros canales de distribución para su republicación por los medios noticiosos y patrocinar conjuntamente un sitio electrónico educativo sobre compras en línea seguras y confiables (www.bbonline.org/BBOnLine-visa/index.html). TRUSTe ha emprendido una “asociación de privacidad” que utiliza ventanas de anuncios y vínculos educativos en los sitios electrónicos para informar al público sobre temas de privacidad y, en sociedad con los principales sitios electrónicos como Microsoft, Intel y YAHOO, su mensaje ha llegado a una parte considerable de la población de Internet (www.truste.org/partners/index.html).

Las asociaciones empresariales, tales como la Asociación de Mercadeo Directo  y las Industrias de Ventas Directas, también operan programas educativos dirigidos a los consumidores y a las empresas que son únicos a sus industrias.8
Los esfuerzos empresariales también asisten a la comunidad comercial. Las profesiones de consultoría y contabilidad, y otras empresas con fines de lucro, han implantado soluciones de consultoría, capacitación y tecnología para ayudar a las empresas a establecer los mecanismos internos de gerencia necesarios para conducir el comercio en línea conforme a sólidas prácticas comerciales, normas voluntarias y requisitos legales.9
“Mejores prácticas” – Establecimiento de normas

El comercio electrónico ha suscitado una serie de prácticas de publicidad y ventas que son muy distintas a las del mundo “físico”. Como resultado, el sector privado ha tomado parte activa al describir tanto para los minoristas tradicionales, como para los del nuevo comercio electrónico, las prácticas que son éticas, legítimas y llamadas a sembrar confianza entre los consumidores.

Diferentes tipos de organizaciones del sector privado han recomendado lineamientos para el comercio electrónico de empresa a consumidor (B2C). Estas comprenden las asociaciones empresariales mundiales de reciente creación, tales como el Diálogo Global Empresarial sobre Comercio Electrónico (GBDe) (http://consumerconfidence.gbde.org/trust_rec.html), las asociaciones industriales en todo el mundo, tales como la Cámara Internacional de Comercio (www.iccwbo.org/home/statements_rules/rules/1998/internet_guidelines.asp), 10 y la BBB, cuya misión central ha incluido por mucho tiempo el establecimiento de normas para el comercio ético. Estas directrices tienden a ampliar y poner en práctica los principios generales promulgados hace varios años por la OCDE (www.oecd.org/oecd/pages/home/displaygeneral/0,3380,EN-document-44-1-no-24-320-44,FF.html).

El Código de Prácticas Empresariales En Línea de BBB y BBBOnLine (www.bbbonline.org/code/index.asp),  por ejemplo, comprende lineamientos sobre cinco amplias esferas de interés para el consumidor: comunicaciones fidedignas y exactas, divulgación necesaria, prácticas de información y seguridad, satisfacción del cliente y mercadeo para niños.11  Las directrices abarcan esferas de práctica comercial, tales como verificación de los anuncios publicitarios, notificación efectiva de los términos y condiciones de una oferta y comprobante de la confirmación de una venta, información sobre cómo establecer contacto con el negocio y su ubicación, políticas de reembolso, privacidad y otras prácticas sobre seguridad de la información, procesos para atender denuncias al interior de la compañía y programas de solución de controversias para terceros.

Así mismo, el sector privado ha desarrollado normas recomendadas que se centran exclusivamente en las prácticas de privacidad y de seguridad de la información.12  Estas normas ejecutan los principios generalmente aceptados de prácticas de información justa relativos a la notificación al consumidor sobre la información que se recaudará y la manera en que se utilizará, la opción de cómo se empleará la información personal, seguridad de la información y acceso a la información mantenida.13
Programas para dirimir los reclamos

Si bien resultan de utilidad en circunstancias limitadas, los tribunales no son un foro atractivo para resolver muchas de las controversias de los consumidores en línea. Los costos son desproporcionadamente elevados, el tiempo para la sentencia se prolonga mucho y los procedimientos son demasiado formales. En el caso de las transacciones transfronterizas, puede que el foro no sea tan accesible, el derecho aplicable no sea tan claro y la observancia resulte problemática. Por lo tanto, los mecanismos efectivos y eficientes de reparación para el consumidor son importantes en la generación de confianza.

Las directrices de la OCDE, GBDe, BBBOnLine y otras recomiendan un proceso de dos etapas para atender las denuncias. En primer lugar, los procedimientos para atender las denuncias al interior de la compañía, conspicuamente identificados en el sitio electrónico de una compañía, son el primer paso apropiado para la denuncia del consumidor. Un sitio novedoso emplea la tecnología para ayudar a los consumidores a redactar efectivas cartas de quejas y cumplidos a un negocio en línea (www.planetfeedback.com). En segundo lugar, es conveniente recurrir a un tercero neutral cuando la compañía no puede resolver el problema.14
BBB opera uno de los más grandes programas de solución de controversias para consumidores en el mundo. Ofrece servicios informales de conciliación, mediación y arbitraje, para las denuncias contra miembros y no miembros por igual (www.bbb.org.subpage/drsubpg.asp). Adicionalmente, BBB opera programas de solución de controversias vinculantes y no vinculantes. Las denuncias pueden entablarse en línea en el sitio electrónico de BBB (www.bbb.org/bbbcomplaints/Welcome.asp), en tanto que las reuniones y audiencias de componenda se realizan por teléfono y en persona. Próximamente, toda la atención de denuncias estará disponible en línea.15
Igualmente, están disponibles los programas auspiciados por el sector privado únicos de una locación electrónica. Por ejemplo, eBay ofrece, a través de Square Trade, un programa de mediación para las controversias entre vendedores y compradores en su sitio de subasta pública (www.squaretrade.com/spl/jsp/eby/eb.isp?marketplace_name=ebay&campaignEBY_OD_9).

En los Estados Unidos y Europa existen programas especializados para la solución de controversias relativas a propaganda que reciben denuncias de consumidores y competidores acerca de la veracidad de la publicidad en línea o fuera de línea. En los Estados Unidos, esta actividad está a cargo de la División Nacional de Propaganda de BBB (www.nadreview.org), en cooperación con las principales asociaciones comerciales de publicidad.16  Las denuncias son atendidas por un equipo de expertos en derecho publicitario y verificación, como parte de un procedimiento de “debido proceso” que brinda a la parte acusadora y al publicista la oportunidad de defender sus posiciones.17
Programas de certificación y de marca de confianza

Se ha comprobado que la marca de confianza de una organización respetable e íntegra puede hacer la diferencia. Por ejemplo, un sondeo nacional llevado a cabo recientemente por Greenfield Online, demostró que aproximadamente 9 de 10 consumidores confiarían más en efectuar una compra en línea de una compañía que despliegue un Sello de Privacidad o Confiabilidad de BBBOnLine en su sitio electrónico, al contrario de otra compañía que no lo haga (www.bbbonline.org/about/press/2001/101701.asp).

Hablando en términos generales, hay cuatro grandes tipos de actividades del sector privado que se avocan a asistir a los consumidores en localizar a las compañías que cumplan con las normas de prácticas éticas del comercio en línea.

En primer lugar, muchas asociaciones comerciales promulgan y aplican códigos de ética o normas de membresía que deben satisfacer sus miembros. Así, los consumidores se basan en el hecho de la membresía como evidencia persuasiva de que una compañía cumple con las normas apropiadas a la línea comercial.18
En segundo lugar, algunos “portales” de compras y propósitos generales, tales como America Online (AOL) (http://aolsvc.shopping.aol.com/shoppinghelp/promise/guarantee.adp), Bizrate (www.bizrate.com/marketplaces/index.xpml?de_id=299) y CNet, han desarrollado programas de “certificación” o “clasificación”. Estos programas requieren que los comerciantes que deseen transar negocios o publicar en el portal se comprometan a ajustarse a los altos estándares de práctica comercial, o bien califican la satisfacción del cliente con comerciantes en particular basados en encuestas a los clientes. Estos portales en ocasiones garantizan la satisfacción del cliente cuando tratan con sitios certificados.

Una técnica para asistir al cliente en línea que fuera desarrollada en los Estados Unidos y que está ganando aceptación general a nivel mundial consiste en los programas de “marca de confianza” o “sello”. Se trata de programas conforme a los cuales una empresa que cumpla con ciertas normas prescritas de práctica comercial puede señalar su conformidad al desplegar en su sitio electrónico un emblema de la organización de marca de confianza en demostración de su cumplimiento. Este enfoque permite que el consumidor se abra paso a través de la increíble “sobrecarga” de información disponible en la red e identifique a las compañías con las que puede hacer negocio de manera segura. Esto permite que las compañías que no son tan conocidas compitan de manera más efectiva con las marcas más conocidas. GBDe ha compilado un inventario de programas de marca de confianza para septiembre de 2000 (http://consumerconfidence.gbde.org/t_inventory.html). 

La cuarta técnica, estrechamente relacionada, se refiere a diversos aspectos de autenticación. Las compañías privadas prestan una amplia gama de servicios, tales como certificados digitales y sistemas de pago seguro en línea, que permiten que las empresas aseguren a sus clientes que están tratando con el sitio electrónico que intentaron visitar y que no es “pirata”, así como aseguren la transmisión y mantenimiento confidencial de los datos.

El primer programa de marca de confianza con propósitos generales fue el programa de “confiabilidad” de BBBOnLine. Con cerca de 10.000 sitios ahora en el programa, es el más grande en Internet. Las compañías participantes deben tener al menos un año en el negocio y acordar cumplir con el Código de Prácticas Comerciales de BBB y BBBOnLine, satisfacer las normas de membresía y convertirse en miembro de BBB, participar en los programas de solución de disputas de BBB o de componenda comparables, participar en los programas de BBB relativos al examen de propagandas y convenir en corregir la propaganda que no cumpla con las normas de BBB (www.bbbonline.org/reliability/requirement.asp). Las compañías participantes muestran el siguiente sello en sus sitios electrónicos:19
[image: image1.png]BBBONLINE




El sello está protegido del uso fraudulento por un rasgo de “seleccionar para verificar” que le confirma al consumidor cuándo el sitio que despliega el sello realmente participa en el programa. La página de confirmación también vinculará al consumidor a las normas de participación de BBBOnLine, el informe de BBB sobre la confiabilidad de la compañía y la información sobre cómo establecer contacto con BBB en caso de preguntas o para efectuar una denuncia.

Los programas de marca de confianza se encuentran igualmente en fase de desarrollo en Sudamérica, con avances significativos en Chile por parte de la Cámara de Comercio. El esfuerzo de Santiago de Chile constituye una alianza entre la Cámara, el Gobierno, los consumidores, los académicos y otros intereses. Así mismo, la Cámara argentina se encuentra explorando esta opción.

Existen varios programas de marca de confianza sólo de privacidad.20  Se emplean los mismos conceptos, pero las normas se relacionan solamente a los principios de prácticas justas de información antes señalados.

Cooperación internacional en relación con la marca de confianza

BBB ha emprendido dos esfuerzos de importancia para desarrollar asociaciones con organizaciones del mismo parecer alrededor del mundo.

El primero es un experimento con un programa “recíproco” de protección de la privacidad entre BBBOnLine y un programa similar operado por el Centro de Desarrollo de Procesamiento de Información de Japón (JIPDEC, por sus siglas en inglés). Los solicitantes del sello en los Estados Unidos califican automáticamente para un sello combinado que se empleará en Japón y viceversa.21
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JIPDEC y BBB cooperarán en la atención de las denuncias. Así mismo, al utilizar un sello con la característica dominante del país de domicilio del cliente, la empresa participante obtiene el beneficio del reconocimiento de la marca local.

Un segundo programa más integral se desarrolla activamente. Es conocido como la Global Online Trust Alliance(. Se trata de una coalición de organizaciones miembros de marca de confianza en América, Europa y Asia.22  Cada organización miembro operará un programa de marca de confianza comparable al de BBBOnLine, donde se otorgue un sello a las compañías que cumplen con el código en línea y los requisitos para la solución de controversias de la organización.

La Alianza publicará un código de conducta para los negocios en línea que establecerá altos estándares internacionales. Igualmente, desarrollará normas para la efectiva solución de controversias que deberán seguir las organizaciones integrantes y cada miembro hará uso de procedimientos y tecnologías compatibles para la solución de controversias. Se patrocinará una marca de confianza con la marca de confianza local de cada organización. De esta manera, la marca conocida localmente contribuirá a obtener el reconocimiento de la marca internacional, y ello a su vez, permitirá que los consumidores compren con más confianza a través de las fronteras geográficas conociendo que se han instituido normas y mecanismos compensatorios semejantes.

COOPERACIÓN INTERNACIONAL EN LA GENERACIÓN DE CONFIANZA ENTRE LOS CONSUMIDORES

El crecimiento del comercio electrónico depende en gran medida de un alto grado de confianza por parte del consumidor cuando efectúa compras por Internet. Los consumidores deben confiar en que experimentarán un nivel de protección en línea comparable al que existe fuera de línea. Por lo menos, desean saber que los bienes y servicios que se les ofrecen en línea están representados de manera justa y de que la reparación adecuada está disponible si surgen problemas con sus transacciones.

El Internet tiene el potencial de facilitar el crecimiento sin precedentes de las transacciones transfronterizas de los consumidores. Al brindar a los consumidores de todo el mundo acceso directo a las empresas de todos los demás países, Internet hace posible, por ejemplo, que los consumidores de Ohio compren fácilmente bananas provenientes directamente de Costa Rica, vino de Francia y software de Japón. Sin embargo, el amplio crecimiento de las transacciones internacionales de los consumidores plantea algunos de los desafíos más difíciles en torno a la protección de los consumidores en línea, especialmente en lo que respecta a los aspectos relacionados con la jurisdicción y el derecho aplicable.

Es a causa de estos desafíos únicos que plantea el comercio transfronterizo que se hace necesario un enfoque global a la protección al consumidor. Si los consumidores de Ohio supieran que cuentan con los mismos métodos de recurso cuando comprar bienes provenientes de Tailandia que los que tienen cuando compran de Amazon.com, serían muchos más proclives a completar transacciones B2C con compañías extranjeras. La falta de salvaguardias comparables entre los países en un ambiente en línea es un factor primordial que inhibe a los consumidores en el aprovechamiento de los beneficios de los que dispone el Internet en términos de acceso directo al negocio. Sin el desarrollo de enfoques internacionalmente compatibles para proteger a los consumidores, será imposible alcanzar los niveles de confianza por parte del consumidor para realizar las transacciones B2C necesarias para que el crecimiento de transacciones transfronterizas continúe a la magnitud proyectada.

Por tal motivo, el Gobierno, la industria y los grupos de consumidores de los Estados Unidos están comprometidos activamente al respecto, tanto en la industria internacional y en los diálogos de consumidores, como en los foros multilaterales. Los dos objetivos comunes de esta participación comprenden:

· Trabajar en la identificación de la comunidad entre los códigos internacionales de conducta y mecanismos alternos para la solución de controversias (MASC) y

· Fomentar la comunión entre los distintos enfoques nacionales y hallar la forma de lograr objetivos comunes a fin de crear un ambiente en línea seguro y predecible para consumidores y comerciantes.

La cooperación en estos esfuerzos internacionales ha resultado ser uno de los mejores ejemplos de cómo el Gobierno, la industria y los grupos de consumidores pueden contribuir en la creación de métodos exitosos para generar confianza entre los consumidores.

Empresa internacional y foros de consumidores

Diálogo Empresarial Global sobre Comercio Electrónico (GBDe) – www.gbde.org
El Diálogo Empresarial Global sobre Comercio Electrónico, fundado en septiembre de 1999, es una iniciativa global encabezada por el sector privado en torno a temas pertenecientes a la políticas y desarrollo del comercio electrónico. El Gobierno estadounidense desempeña un papel activo en esta organización, participando a un alto nivel en cada una de sus tres reuniones anuales.

El GBDe aseveró temprano que tanto las empresas como el gobierno son responsables de fomentar la confianza entre los consumidores. En un esfuerzo por identificar las prácticas comerciales claves que son necesarias para impulsar la confianza del consumidor y ayudar a los consumidores a identificar a los comerciantes que las han adoptado, el Grupo de Trabajo para la Confianza del Consumidor de GBDe (CCWG) está desarrollando lineamientos contundentes de protección al consumidor en las esferas de marcas de confianza, mecanismos alternos para la solución de controversias y privacidad:

· Para las empresas que no tienen una marca bien establecida o que utilizan el comercio electrónico para penetrar en nuevos mercados, ganarse la confianza del consumidor podría ser una difícil tarea. El GBDe considera que las marcas de confianza (programas que certifican a los comerciantes que convienen en satisfacer códigos específicos de conducta) son una vía importante para que los consumidores verifiquen que las empresas que favorecen en línea están comprometidas en prácticas comerciales satisfactorias.

· Adicionalmente, si bien el comercio electrónico facilita las actividades comerciales de los consumidores allende las fronteras, también puede plantear preguntas complicadas cuando surgen  controversias entre personas y compañías localizadas en distintos países con leyes diferentes. El GBDe reconoce que las formas alternas para solucionar controversias, que van desde garantías con dinero como respaldo hasta sistemas de mediación y arbitraje, probablemente sean mucho más prácticas que los tribunales cuando se suscitan problemas en el contexto del comercio electrónico.

· Las directrices sobre privacidad del GBDe precisan que las empresas divulguen los tipos de información que recaban y lo que se proponen hacer con ésta; brinden opciones a los consumidores sobre lo que intentan recabar y cualquier nuevo uso de sus datos y ofrezcan protección especial a la información sensible y a los niños.

Durante 2002, CCWG se dispone mejorar y reforzar aún más la confianza del consumidor global en las marcas de confianza, catalizar y respaldar los esfuerzos por hacer funcionales los sistemas MASC y las redes recíprocas y trabajar para mejorar la protección de la privacidad al nivel mundial mediante el debate y el diálogo continuo entre las empresas, los gobiernos y los consumidores.

Diálogo Trasatlántico del Consumidor (TACD) – www.tacd.org
El Diálogo Trasatlántico del Consumidor fue lanzado en septiembre de 1998 y es un foro donde las organizaciones de consumidores de los Estados Unidos y la Unión Europea desarrollan y ofrecen recomendaciones conjuntas relativas a las políticas del consumidor al Gobierno de los Estados Unidos y a la Unión Europea. Actualmente, un total de 40 organizaciones de consumidores de la Unión Europea y 24 de los Estados Unidos se han unido al TACD y participan en los grupos de trabajo, que se reúnen dos veces al año. La quinta reunión anual de este grupo tendrá lugar en Washington, D.C. en la primavera de 2002.

Dentro del TACD, el Grupo de Trabajo de Comercio Electrónico, con el Departamento de Comercio de los Estados Unidos y los funcionarios de la FTC en calidad de enlaces gubernamentales para los Estados Unidos, se ha enfocado en gran medida en los temas de privacidad y protección al consumidor. Específicamente, el TACD insta a los Gobiernos de los Estados Unidos y de la Unión Europea a que emprendan medidas para abordar los aspectos del comercio electrónico transfronterizo de maneras que reflejen los valores democráticos y asegure la rendición de cuentas ante el público. Específicamente, se solicita a los Estados Unidos y la Unión Europea lo siguiente:

· Establecer las mínimas normas internacionales para promover la creencia y la confianza en el comercio electrónico.

· Velar por que los métodos para solucionar controversias sean justos, efectivos y que los consumidores tengan el derecho de procurar reparación legal, y

· Trabajar con el TACD para analizar la factibilidad de propuestas a fin de crear una o más instituciones permanentes que tengan como misión central la protección de los consumidores en la economía global.

Además, el TACD recomienda el desarrollo de MASC de manera tal que sean convenientes, de fácil acceso y se encuadren dentro de los parámetros legislados necesarios. Estos sistemas deberían ser a bajo costo y expedito y no deberían obligar a los consumidores a renunciar a sus derechos legales para recurrir a otras vías de recurso si no les satisface el resultado. Igualmente recomiendan el establecimiento de un centro de información central que facilite la identificación de patrones de abuso.

Con respecto a los asuntos de jurisdicción transfronteriza, el TACD considera que el consumidor debe tener derecho a procurar reparación en sus tribunales nacionales y hacer que se cumplan las sentencias judiciales.

Organizaciones multilaterales

Cooperación Económica del Pacífico Asiático (APEC) – www.apec.org
Estados Unidos introdujo en APEC el tema de la protección al consumidor en línea a finales de 2000 como parte del programa de trabajo del Grupo Directivo de Comercio Electrónico de APEC (ECSG). En julio de 2000 en Bangkok, el ECSG organizó el primer taller de protección al consumidor, el cual contó con la asistencia de industriales, funcionarios gubernamentales de APEC en el ámbito económico y representantes de los consumidores. En 2001, el ECSG distribuyó una encuesta a todas las economías en solicitud de aportes sobre las prácticas de protección al consumidor en cada economía, incluyendo leyes / reglamentos, iniciativas de auto regulación y actividades para hacer cumplir las leyes. Los resultados de la encuesta se están compilando en un informe que estará listo para la primavera de 2002. El objetivo del informe consiste en identificar las esferas comunes entre las prácticas de protección al consumidor de las economías en los países miembros en preparación para el trabajo futuro.

Durante 2002, el ECSG redactará los lineamientos de APEC en torno a la protección al consumidor en línea. Estas serán voluntarias y están destinadas a proporcionar una base que utilizarían las economías y sus sectores privados como parte de los esfuerzos por satisfacer la necesidad de protección al consumidor en el contexto del comercio electrónico. Los lineamientos abarcarán esferas tales como divulgación de la información a los consumidores, la importancia de la educación empresa/consumidor en torno a las transacciones en línea y la necesidad de compatibilidad global en los enfoques. Además de las directrices, Estados Unidos tiene la intención de lanzar una base de datos para el intercambio de información sobre protección al consumidor entre las economías de la APEC.

Al igual que la mayor parte del trabajo en la APEC, el sector privado desempeña un papel activo en los esfuerzos de protección al consumidor del ECSG. Empresas y organizaciones representantes de consumidores participaron en el Taller de Protección al Consumidor de la APEC y asisten regularmente a las reuniones del ECSG como parte de las delegaciones de sus respectivas economías. Estados Unidos procurará activamente las opiniones del sector privado sobre los borradores de las directrices relativas a la protección al consumidor a medida que se elaboren.

Organización para la Cooperación y el Desarrollo Económicos (OCDE) – www.oecd.org
El Comité de la OCDE sobre Políticas del Consumidor (CPC) y el Grupo de Trabajo sobre Seguridad de la Información y Privacidad (WPISP) constituyen foros importantes donde se analizan los temas relativos a los consumidores en relación con el Internet. En respuesta a la Declaración Ministerial de Ottawa de 1998 de la OCDE, el CPC redactó los Lineamientos para la Protección al Consumidor en el Comercio Electrónico en 1999 y actualmente participa en varios esfuerzos para ejecutar estos Lineamientos, incluidos la elaboración de métodos para la educación de empresas y de consumidores, protección a los portadores de tarjetas de pago y mecanismos de observancia. El CPC también coopera con el WPISP y el Comité sobre Políticas de Información, Computación y Comunicaciones (ICCP) en varios proyectos relacionados con la protección y privacidad del consumidor, incluidos la elaboración de códigos de conducta (fase I), un estudio sobre los mecanismos de acatamiento y la aplicación internacional de los códigos (fase II) y mecanismos alternos para la solución de controversias (MASC). El programa de trabajo de MASC que comprende la representación de CPC y WPISP, incluye los siguientes ámbitos:

· Compilar un vigoroso inventario de los diversos enfoques para MASC disponibles en la actualidad.

· Desarrollar herramientas educativas para las posibles partes (esto es, consumidores y EMP) de un MASC y

· Agrupar las respuestas a un cuestionario por cada país miembro de la OCDE sobre los desafíos legales que se le plantean para los MASC.

El WPISP condujo una sesión de foro sobre Tecnologías para Fomentar la Privacidad (PET) en el otoño de 2001. Como resultado directo de esta sesión, se acordó que es esencial ampliar la educación y hacer más conscientes a los consumidores y las empresas en cuanto a las tecnologías que están disponibles, e instar a quienes desarrollan las PET que diseñen productos que sean más transparentes y amigables para el usuario.

� Jeffrey Eisenack, Thomas Lenard y Stephen McGonegal, The Digital Economy Fact Book (The Progress & Freedom Foundation, 2001) p. 65.


1 Los estados son responsables por la protección al consumidor en el ámbito de seguros y también pueden imponer protecciones adicionales con respecto a los servicios financieros, tales como la extensión de crédito.


2 Puede apelarse a estas sentencias ante la Comisión (el órgano de cinco ejecutivos que encabeza la FTC). Las sentencias de la Comisión pueden apelarse ante la Corte de Apelaciones y la Corte Suprema de los Estados Unidos.


3 Hasta la fecha, la FTC ha entablado aproximadamente 50 casos en juzgados federales que involucran a demandados o víctimas allende las fronteras.


4 Una manera en que la FTC puede educar a los consumidores y a las empresas acerca de la predominancia de ciertas estafas en Internet y cómo cumplir con la ley, es a través de lo que se denomina “Días de navegación”. Periódicamente, la FTC se dedica a inspeccionar el Internet en busca de tipos específicos de posibles actividades fraudulentas. Hasta la fecha, más de 250 organismos que hacen cumplir las leyes u organizaciones de consumidores alrededor del mundo se han unido a la FTC en aproximadamente 32 Días de Navegación. En su conjunto, se han identificado como resultado de esta actividad más de 6.000 sitios de Internet que hacen anuncios dudosos. Así mismo, en cada uno de los esfuerzos anteriores de la FTC, entre 20 y 70% de los operadores de sitios electrónicos que recibieron una advertencia se adhirieron a la ley, bien sea desactivando sus sitios o modificando sus anuncios u ofertas.


5 Los informes completos de estas campañas, � HYPERLINK "mailto:Consumers@shopping" ��Consumers@shopping� y “Should I Buy? Shopping Online 2001” están disponibles en � HYPERLINK "http://www.consumersinternational.org" ��www.consumersinternational.org�.





6 Estos informes, que pueden buscarse por el nombre de la compañía o el tipo de actividad comercial, describen, por ejemplo, la experiencia de la compañía en atender el reclamo del consumidor, las acciones gubernamentales para hacer cumplir las leyes en el mercado en las que ha tomado parte y el tiempo que ha estado en la actividad comercial. Adicionalmente, revelará si la compañía es miembro de BBB y/o participa en un programa de solución de controversias de BBB (� HYPERLINK "http://search.bbb.org/national/search.html" ��http://search.bbb.org/national/search.html�).





7 Estos proyectos son patrocinados por TRUSTe, organización empresarial que aboga por la protección de la privacidad (� HYPERLINK "http://www.ftc.gov/bcp/workshop/glb/presentations/maier.pdf" ��www.ftc.gov/bcp/workshop/glb/presentations/maier.pdf�) y el Centro para el Liderazgo en la Política de Información (� HYPERLINK "http://www.ftc.gov/bcp/workshops/glb/prsentations/abrams.pdf" ��www.ftc.gov/bcp/workshops/glb/prsentations/abrams.pdf�).





8 La Asociación de Mercadeo Directo, por ejemplo, brinda información a los consumidores sobre cómo retirarse de las listas de correo, teléfono y correo electrónico, e incluye “sugerencias” y “preguntas frecuentes” relativas a la industria de pedidos por correo (� HYPERLINK "http://www.the-dma.org/consumers/consumerassistance.html" ��www.the-dma.org/consumers/consumerassistance.html� y � HYPERLINK "http://www.the-dma.org/consumers/consumerfaqs.html" ��www.the-dma.org/consumers/consumerfaqs.html�). Así mismo, la Asociación de Mercadeo Directo ofrece un “generador de privacidad” en su sitio electrónico como herramienta para ayudar a los comerciantes a desarrollar políticas de privacidad que sean compatibles con su recolección de información y prácticas de uso (� HYPERLINK "http://www.the-dma.org/library/privacy/creating.shtml" ��www.the-dma.org/library/privacy/creating.shtml�). La Federación Mundial de Asociaciones de Ventas Directas (WFDSA) y su socio, la Fundación para la Educación sobre Compras Directas (DSEF), realizan conferencias internacionales destinadas al consumidor y, en cooperación con APEC, operan una Iniciativa de Educación y Protección al Consumidor que promueve la educación al consumidor.





9 Ernst and Young, por ejemplo, presta servicios de tecnología y riesgo de seguridad a la comunidad empresarial (www.ev.com/global/gcr.nsf/International/Welcome_Information SystemsAssurance_&_Advisory_Business_Services), y PricewaterhouseCoopers opera una iniciativa de “BetterWeb” que asiste a las compañías en el establecimiento de asuntos relacionados con las ventas firmes, privacidad, seguridad y reclamos de clientes (� HYPERLINK "http://www.pwbetterweb.com" ��www.pwbetterweb.com�). IBM cuenta con su grupo “Tivoli”, que brinda asistencia de software a la comunidad empresarial (� HYPERLINK "http://www.tivoli.com" ��www.tivoli.com�); el Privacy Council ofrece una gama similar de servicios, incluyendo un programa de observancia “P3P’, (� HYPERLINK "http://www.privacycouncil.com" ��www.privacycouncil.com�), al igual que ePrivacy Group (� HYPERLINK "http://www.eprivacygroup.com" ��www.eprivacygroup.com�). P3P, o la Plataforma para el Proyecto de Preferencias de Privacidad, fue desarrollada por el Consorcio World Wide Web, y procura erigirse en la “norma de la industria que proporcione una forma simple y automatizada para que los usuarios adquieran más control en el uso de información personal en los sitios electrónicos que visitan. A su nivel más básico, P3P es un conjunto típico de preguntas con opciones múltiples, que abarca todos los aspectos principales de las políticas sobre privacidad de un sitio electrónico. Juntos, presentan una imagen clara sobre la manera en que un sitio maneja la información personal de sus usuarios. Los sitios electrónicos habilitados por P3P ponen esta información a la disposición en un formato estándar y legible por máquina. Los buscadores habilitados de P3P pueden “leer” esta imagen automáticamente y compararla al propio conjunto de preferencias de privacidad del consumidor. P3P refuerza los controles del consumidor al colocar las políticas de privacidad donde ellos pueden encontrarlas, de una forma que los usuarios puedan entender y, lo que es más importante, permite que los usuarios actúen por lo que ven. (� HYPERLINK "http://www.w3.org/P3P" ��www.w3.org/P3P�).





10 Véase también los numerosos lineamientos recolectados en el sitio electrónico de la Comisión Europea (� HYPERLINK "http://www.econfidence.jrc.it/default.show.gx?Object.object_id=EC_FORUM00000000000008F0" ��www.econfidence.jrc.it/default.show.gx?Object.object_id=EC_FORUM00000000000008F0�).





11 Las directrices de mercadeo para niños incorporan los lineamientos de auto regulación de la industria de la propaganda en torno a la publicidad para niños, administrados por la Unidad de Propaganda para Niños de BBB (CARU) (� HYPERLINK "http://www.caru.org/carusubpgs/guidepg.asp" ��www.caru.org/carusubpgs/guidepg.asp�).





12 Por ejemplo: Los lineamientos de privacidad de BBB se encuentran en (� HYPERLINK "http://www.bbbonline.org/privacy/threshold.asp" ��www.bbbonline.org/privacy/threshold.asp�). Las directrices de privacidad de CARU que aplican a las companies que comercializan para los niños se encuentran en � HYPERLINK "http://www.caru.org/carusubpgs/guidepg.asp#data" ��www.caru.org/carusubpgs/guidepg.asp#data�. Los lineamientos de TRUSTe están en � HYPERLINK "http://www.truste.org/consumers/users_how.html" ��www.truste.org/consumers/users_how.html�. Las directrices de OPA están en � HYPERLINK "http://www.privacyalliance.org/resources/ppguidelines.shtml" ��www.privacyalliance.org/resources/ppguidelines.shtml�. La “Promesa de Privacidad” de DMA se encuentra en � HYPERLINK "http://www.the-DMA.org/consumers/privacy.html" ��www.the-DMA.org/consumers/privacy.html�.





13 En el sector financiero, cualquier práctica mejor necesariamente coincidiría con la amplia legislación que rige la seguridad y privacidad de la información del consumidor.





14 El GBDe ha compilado un inventario parcial de proveedores de MASC en línea, junto con los lineamientos recomendados para los programas efectivos de solución de controversias en línea (� HYPERLINK "http://consumerconfidence.gbde.org/adr_rec.html" ��http://consumerconfidence.gbde.org/adr_rec.html�).





15 Existe un número de tecnologías que se utilizan o están en desarrollo para los programas de solución de controversias. Muchas de ellas están relacionadas con el comercio B2B, tal como la plataforma utilizada por Online Resolution, Inc. (� HYPERLINK "http://www.onlineresolution.com" ��www.onlineresolution.com�). El socio europeo de BBB, Eurochambres, se encuentra desarrollando junto con la Comisión Europea una plataforma en línea idónea para el comercio B2C (� HYPERLINK "http://www.erochambres.be/whatwedo/onlineConfidence.htm" ��www.erochambres.be/whatwedo/onlineConfidence.htm�). BBB espera usar este sistema en los Estados Unidos y Canadá.





16 Además de CBBB, los otros patrocinantes del programa de auto regulación de propaganda son la Asociación de Publicistas Nacionales, la Asociación Estadounidense de Agencias de Publicidad y la Federación Estadounidense de Publicidad.





17 La conclusión del caso, que se decide normalmente en 60 días, es un dictamen de si las denuncias de propaganda fueron fundamentadas y, de no ser así, que se suspendan o modifiquen. Puede apelarse ante un órgano examinador conformado por profesionales de la publicidad y miembros del público. El incumplimiento con las recomendaciones se envía a FTC para una posible acción legal. Se logra una tasa de 95 a 98%.


18 Por ejemplo, la membresía en BBB requiere honestidad en la propaganda, venta y prácticas para la solución de controversias (www.bbb.org/bnd/bbbstandards.asp); los “partidarios” de CARU deben cumplir con las directrices de publicidad para niños de CARU (www.caru.org/carusubpgs/guidepg.asp); al tiempo que los miembros de DMA y de la Asociación de Compras Directas (DSA) deben atenerse a sus códigos de ética (www.the-DMA.org/library/guidelines/ethicalguidelines.shtml and www.dsa.org/ethics).





19 Véase, por ejemplo, el sello en Travelocity (� HYPERLINK "http://www.travelocity.com" ��www.travelocity.com�) y dos sitios corporativos bastante prominentes: Hewlett Packard (� HYPERLINK "http://www.hp.com" ��www.hp.com�) y Procter & Gamble (� HYPERLINK "http://www.pg.com" ��www.pg.com�).





20 El programa de BBOnLine se encuentra en at � HYPERLINK "http://www.bbbonline.org/privacy/index.asp" ��www.bbbonline.org/privacy/index.asp� y el de TRUSTe está en � HYPERLINK "http://www.truste.org" ��www.truste.org�. La industria de contabilidad también opera un programa denominado Webtrust (� HYPERLINK "http://www.webtrust.org" ��www.webtrust.org�), el cual fue desarrollado por la industria en los Estados Unidos y Canadá, y ha sido adoptado en otras regiones del mundo por las contrapartes locales.





21 Se describe el arreglo en www.bbbonline.org/about/press/2000/051800.asp.





22 BBBOnLine cuenta con notas de entendimiento que establecen el marco para la Alianza con dos organizaciones europeas: Eurochambres: la organización paraguas para todas las Cámaras nacionales de Comercio de Europa, y FEDMA: la organización paraguas de mercadeo directo en Europa (� HYPERLINK "http://www.bbbonline.org/about/press/2001/042301.asp" ��www.bbbonline.org/about/press/2001/042301.asp�), así como la Asociación de Mercadeo Directo y la Cámara de Comercio e Industria, ambas de Japón, con el respaldo de Ecom y METI. También están el Instituto Coreano de Comercio Electrónico  y el Consejo de Consumidores de Guangdong (www.bbbonline.org/about/press/2001/101701_01.asp). Se prevé que la Alianza entre en funcionamiento en 2002. Se espera que otros países cuenten con representación en la Alianza una vez que el programa entre en funcionamiento.
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